A Rate-Based Congestion Control Framework for Connectionless Packet-Switched Networks

A thesis submitted to the School of Computer Science University College University of New South Wales Australian Defence Force Academy for the degree of Doctor of Philosophy By Warren Keith Toomey December 1997

cfl Copyright 1997 by Warren Keith Toomey

Certiőcate of Originality

I hereby declare that this submission is my own work and that, to the best of my knowledge and belief, it contains no material previously published or written by another person, nor material which to a substantial extent has been accepted for the award of any other degree or diploma at UNSW or any other educational institution, except where due acknowledgment is made in the thesis. Any contribution made to the research by colleagues, with whom I have worked at UNSW or elsewhere, during my candidature, is fully acknowledged.

I also declare that the intellectual content of this thesis is the product of my own work, except to the extent that assistance from others in the project’s design and conception or in style, presentation and linguistic expression is acknowledged.

Warren Keith Toomey

Abstract

The control of congestion in connectionless packet-switched wide-area networks is a major problem, especially in such networks as the Internet, which is experiencing an exponential growth in users and network trafőc. This thesis outlines a rate-based framework for congestion control in these networks, examines the requirements of the framework, and describes a number of control mechanisms which meet the framework’s requirements.

The effectiveness of the framework in combatting congestion is demonstrated by a series of simulation experiments, which also compare the framework against traditional end-to-end congestion control mechanisms. Experimental results indicate that rate-based congestion control provides excellent congestion control. Moreover, a rate-based frameworkachieves much better congestion control in these networks than traditional control mechanisms.

Acknowledgments

I would like to express my gratitude to my supervisor, George Gerrity, and my co-supervisor, Lawrie Brown, for their criticisms, insights, thoughtful suggestions and continual prodding during the course of this study.

This thesis is dedicated to my őancÂee Lynne Smith: without her support and encouragement, this work may not have been completed.

This thesis is set in Adobe Palatino, Computer Modern Typewriter and Computer Modern Math using L^ATEX 2ε and dvips version 5.58. Figures were drawn with xőg version 3.1.3, and converted to PostScript. Graphs were created with Gnuplot version 3.5 and converted through xőg to PostScript.

Contents

Certiőcate of Originality i

Abstract ii

Acknowledgments iii

1 Introduction 1 1.1 Connectionless Packet-switched Networks . . . . . . . . . . . . . . . . . . 1 1.2 Router Operation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 1.3 Congestion in Connectionless Packet-switched Networks . . . . . . . . . . 4 1.4 Congestion Control Schemes . . . . . . . . . . . . . . . . . . . . . . . . . . 5 1.5 Factors Affecting Network Congestion . . . . . . . . . . . . . . . . . . . . . 5 1.6 Scope of This Thesis . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5

2 Existing Congestion Control Schemes 6 2.1 Jain’s Congestion Survey . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 2.2 Traditional Control Schemes . . . . . . . . . . . . . . . . . . . . . . . . . . . 8 2.3 Transmission Control Protocol . . . . . . . . . . . . . . . . . . . . . . . . . . 9 2.3.1 Sliding Window Flow Control . . . . . . . . . . . . . . . . . . . . . 9 2.3.2 Sliding Window Congestion Control . . . . . . . . . . . . . . . . . . 9 2.3.3 Retransmission Timer Deőciencies . . . . . . . . . . . . . . . . . . . 11 2.3.4 TCP Vegas . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11 2.3.5 Summary . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 12 2.4 Network-based Congestion Control . . . . . . . . . . . . . . . . . . . . . . 13 2.4.1 ICMP Source Quench . . . . . . . . . . . . . . . . . . . . . . . . . . 13 2.4.2 The Dec Bit Mechanism . . . . . . . . . . . . . . . . . . . . . . . . . 14 2.4.3 The Q-Bit Mechanism . . . . . . . . . . . . . . . . . . . . . . . . . . 15 2.4.4 Summary . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 16 2.5 Packet Discarding Mechanisms . . . . . . . . . . . . . . . . . . . . . . . . . 16 2.5.1 Random Drop . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17

2.5.2 Random Early Detection . . . . . . . . . . . . . . . . . . . . . . . . . 17 2.5.3 Summary . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18 2.6 Packet Queueing Mechanisms . . . . . . . . . . . . . . . . . . . . . . . . . . 18 2.6.1 Nagle’s Fair Switching . . . . . . . . . . . . . . . . . . . . . . . . . . 18 2.6.2 Fair Queueing . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19 2.6.3 Summary . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19 2.7 Summary . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19

3 Rate-Based Congestion Control Schemes 21 3.1 Introduction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 21 3.2 Rate-Based Flow Control . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 21 3.2.1 NETBLT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 21 3.2.2 XTP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 22 3.2.3 VMTP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 22 3.2.4 Summary . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23 3.3 Available Bit Rate Congestion Control in ATM Networks . . . . . . . . . . 23 3.3.1 BECN . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23 3.3.2 PRCA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24 3.3.3 EPRCA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24 3.3.4 Summary . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24 3.4 Charney’s Thesis . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25 3.5 Theoretical Work . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 26 3.5.1 Summary . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 27 3.6 Non-Service Degradation Control Schemes . . . . . . . . . . . . . . . . . . 27 3.7 Summary . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 28

4 A Rate-Based Framework for Congestion Control 30 4.1 Deőciencies and Remedies . . . . . . . . . . . . . . . . . . . . . . . . . . . . 30 4.1.1 End-to-End Control Mechanisms . . . . . . . . . . . . . . . . . . . . 30 4.1.2 Congestion Detection Schemes . . . . . . . . . . . . . . . . . . . . . 31 4.1.3 Router Procedures . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31 4.1.4 Packet Admission Mechanisms . . . . . . . . . . . . . . . . . . . . . 32 4.2 A Rate-Based Framework: Design Considerations . . . . . . . . . . . . . . 32 4.3 Overview of the Framework . . . . . . . . . . . . . . . . . . . . . . . . . . . 33 4.4 Network Layer Rate Measurement . . . . . . . . . . . . . . . . . . . . . . . 34 4.5 Source Flow Control and Packet Admission Functions . . . . . . . . . . . . 35 4.6 Source Error Control Function . . . . . . . . . . . . . . . . . . . . . . . . . . 36

4.7 Destination Acknowledgment Function . . . . . . . . . . . . . . . . . . . . 36 4.8 Router Sustainable Rate Measurement Function . . . . . . . . . . . . . . . 37 4.9 Router Packet Queueing Function . . . . . . . . . . . . . . . . . . . . . . . 37 4.10 Router Packet Dropping Function . . . . . . . . . . . . . . . . . . . . . . . . 37 4.11 Router Congestion Avoidance . . . . . . . . . . . . . . . . . . . . . . . . . . 37 4.12 Router Congestion Recovery . . . . . . . . . . . . . . . . . . . . . . . . . . . 37 4.13 Summary . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 38

5 TRUMP 39 5.1 Features of TRUMP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 40 5.1.1 Implicit and Explicit Connection Setup and Teardown . . . . . . . 40 5.1.2 Connection Identiőers . . . . . . . . . . . . . . . . . . . . . . . . . . 40 5.1.3 Selective Retransmission . . . . . . . . . . . . . . . . . . . . . . . . . 40 5.1.4 Qualities of Service . . . . . . . . . . . . . . . . . . . . . . . . . . . . 41 5.1.5 Dynamic Fragmentation and MTU . . . . . . . . . . . . . . . . . . . 41 5.1.6 Flow Control and Throughput . . . . . . . . . . . . . . . . . . . . . 41 5.1.7 Unacknowledged Data . . . . . . . . . . . . . . . . . . . . . . . . . . 42 5.1.8 Integration with Traditional and New Communication Systems . . 42 5.1.9 Security . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 42 5.2 Connection Setup . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 42 5.3 Data Transmission . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 43 5.3.1 Destination Operation . . . . . . . . . . . . . . . . . . . . . . . . . . 44 5.3.2 Source Operation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 45 5.4 Connection Teardown . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 46 5.5 Abnormal Connection Termination . . . . . . . . . . . . . . . . . . . . . . . 47 5.5.1 End-to-End Flow Control . . . . . . . . . . . . . . . . . . . . . . . . 47 5.6 Summary . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 48

6 RBCC ś Measuring a Source’s Sustainable Rate 49 6.1 Requirements of The Sustainable Rate Measurement Function . . . . . . . 49 6.2 RBCC Ð An Example Function . . . . . . . . . . . . . . . . . . . . . . . . . 50 6.2.1 The Allocated Bandwidth Table . . . . . . . . . . . . . . . . . . . . . 51 6.2.2 Deciding to Update the ABTs . . . . . . . . . . . . . . . . . . . . . . 52 6.2.3 Updating the ABTs . . . . . . . . . . . . . . . . . . . . . . . . . . . . 53 6.2.4 Updating the Packet’s Congestion Fields . . . . . . . . . . . . . . . 55 6.3 TRUMP/RBCC Operation . . . . . . . . . . . . . . . . . . . . . . . . . . . . 55 6.3.1 Source Transmission . . . . . . . . . . . . . . . . . . . . . . . . . . . 55

6.3.2 Packet Reception by the Destination . . . . . . . . . . . . . . . . . . 56 6.3.3 Packet Reception by the Source . . . . . . . . . . . . . . . . . . . . . 57 6.3.4 Flow Termination . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 57 6.3.5 Abnormal Loss of a Trafőc Flow . . . . . . . . . . . . . . . . . . . . 57 6.3.6 Congestion Avoidance . . . . . . . . . . . . . . . . . . . . . . . . . . 58 6.4 Summary . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 58

7 Comments on the Congestion Control Framework 59 7.1 The Framework as a Feedback System . . . . . . . . . . . . . . . . . . . . . 59 7.2 What Constitutes a Trafőc Flow? . . . . . . . . . . . . . . . . . . . . . . . . 60 7.3 What Congestion Fields are Required? . . . . . . . . . . . . . . . . . . . . . 61 7.4 Transport and Network Layer Intercommunication . . . . . . . . . . . . . 62 7.5 Complexity of RBCC . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 63 7.6 RBCC and Fair Share . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 64 7.7 Determination of Desired Rate . . . . . . . . . . . . . . . . . . . . . . . . . 65 7.8 Bandwidth Reservation and Resource Monitoring . . . . . . . . . . . . . . 66 7.9 Acknowledgment Flow Problems . . . . . . . . . . . . . . . . . . . . . . . . 66 7.10 Packet Admission and Readmission . . . . . . . . . . . . . . . . . . . . . . 67 7.11 Summary . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 67

8 Implementing TRUMP/RBCC in the REAL Network Simulator 69 8.1 The REAL Simulator . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 69 8.2 Changes to the Simulator . . . . . . . . . . . . . . . . . . . . . . . . . . . . 70 8.3 Implementation of TRUMP . . . . . . . . . . . . . . . . . . . . . . . . . . . 71 8.3.1 TRUMP Destination Code . . . . . . . . . . . . . . . . . . . . . . . . 72 8.3.2 TRUMP Source Code . . . . . . . . . . . . . . . . . . . . . . . . . . . 72 8.4 Implementation of RBCC . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 74 8.5 Simulation of TCP in REAL . . . . . . . . . . . . . . . . . . . . . . . . . . . 76 8.6 Measurements Obtained by The REAL Simulator . . . . . . . . . . . . . . . 77 8.6.1 Indicators of Network Congestion . . . . . . . . . . . . . . . . . . . 77 8.6.2 Other Indicators of Network Performance . . . . . . . . . . . . . . 78 8.7 Summary . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 78

9 Results of Simulating TRUMP and RBCC in REAL 79 9.1 Introduction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 79 9.2 Description of Scenarios . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 79 9.2.1 Scenario Variations . . . . . . . . . . . . . . . . . . . . . . . . . . . . 80

9.2.2 Tabled Results . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 81 9.3 Scenario 1 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 81 9.3.1 Transmission Sequence Numbers . . . . . . . . . . . . . . . . . . . . 81 9.3.2 Router Queue Lengths . . . . . . . . . . . . . . . . . . . . . . . . . . 82 9.3.3 Round-Trip Times . . . . . . . . . . . . . . . . . . . . . . . . . . . . 83 9.4 Scenario 2 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 83 9.4.1 Optimum Rates for Scenario 2 . . . . . . . . . . . . . . . . . . . . . 84 9.4.2 Transmission Sequence Numbers . . . . . . . . . . . . . . . . . . . . 84 9.4.3 Packet Loss . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 85 9.4.4 Router Queue Lengths . . . . . . . . . . . . . . . . . . . . . . . . . . 86 9.4.5 End-to-End Delays . . . . . . . . . . . . . . . . . . . . . . . . . . . . 87 9.4.6 Link Utilisations . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 88 9.4.7 Predicted and Measured TRUMP Transmission Rates . . . . . . . . 89 9.4.8 Evaluation of Comparison Results . . . . . . . . . . . . . . . . . . . 89 9.5 Scenario 2a . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 89 9.6 Scenario 3 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 90 9.6.1 Transmission Sequence Numbers . . . . . . . . . . . . . . . . . . . . 91 9.6.2 Router Queue Lengths . . . . . . . . . . . . . . . . . . . . . . . . . . 91 9.6.3 Link Utilisations . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 92 9.6.4 End-to-End & Round-trip Times . . . . . . . . . . . . . . . . . . . . 93 9.6.5 TRUMP Transmission Rates . . . . . . . . . . . . . . . . . . . . . . . 94 9.7 Scenario 4 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 94 9.8 Scenario 5 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 97 9.9 Scenario 6 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 101 9.10 Scenario 7 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 102 9.11 Scenario 8 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 104 9.12 Scenario 9 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 106 9.13 Summary . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 107

10 Simulating Random Scenarios 109 10.1 Introduction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 109 10.2 Scenario Generation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 109 10.3 Abstracted Measurements . . . . . . . . . . . . . . . . . . . . . . . . . . . . 110 10.4 Highest Average Buffer Queue Length . . . . . . . . . . . . . . . . . . . . . 110 10.5 Average Buffer Queue Length . . . . . . . . . . . . . . . . . . . . . . . . . . 111 10.6 Total Packets Lost . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 111

10.7 Highest Average Link Utilisation . . . . . . . . . . . . . . . . . . . . . . . . 113 10.8 Effective Bit Rate . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 114 10.9 End-to-end Variance . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 115 10.10Inter-packet Spacing . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 115 10.11ABT Caching Results . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 116 10.12Summary of Results . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 117

11 Effect of Parameters on Framework Performance 118 11.1 Available Parameters . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 118 11.2 Measurements Made . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 119 11.3 Effect of Rate Quench Packets . . . . . . . . . . . . . . . . . . . . . . . . . . 119 11.4 Effect of Reverse ABT Updates . . . . . . . . . . . . . . . . . . . . . . . . . 120 11.5 Effect of the Threshold, T . . . . . . . . . . . . . . . . . . . . . . . . . . . . 121 11.6 Effect of the Scaling Factor, α . . . . . . . . . . . . . . . . . . . . . . . . . . 123 11.7 Effect of the Selective Acknowledgment Size . . . . . . . . . . . . . . . . . 124 11.8 Effect of the Packet Dropping Function . . . . . . . . . . . . . . . . . . . . . 125 11.9 Conclusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 126 11.10Results with Recommended Parameters . . . . . . . . . . . . . . . . . . . . 127

12 Conclusion 128 12.1 Introduction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 128 12.2 A New Rate-Based Control Framework . . . . . . . . . . . . . . . . . . . . 129 12.3 Framework Functions . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 130 12.4 Experimental Results . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 131 12.5 Future Work . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 132 12.6 Summary . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 133

A Glossary 134

B Verifying TRUMP with Spin 138 B.1 Introduction to Spin . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 138 B.2 The Promela Language . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 139 B.2.1 Executability . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 139 B.2.2 Data Types . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 139 B.2.3 Processes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 140 B.2.4 Atomic Sequences . . . . . . . . . . . . . . . . . . . . . . . . . . . . 140 B.2.5 Message Channels . . . . . . . . . . . . . . . . . . . . . . . . . . . . 140 B.2.6 Control Flow . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 141

B.2.7 Promela Veriőcation Support . . . . . . . . . . . . . . . . . . . . . . 142 B.3 Spin Veriőcation Capabilities . . . . . . . . . . . . . . . . . . . . . . . . . . 142 B.4 Implementing TRUMP in Promela . . . . . . . . . . . . . . . . . . . . . . . 143 B.4.1 TRUMP’s Promela Implementation . . . . . . . . . . . . . . . . . . 144 B.5 TRUMP State Diagrams . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 155 B.5.1 TRUMP Sender State Diagram . . . . . . . . . . . . . . . . . . . . . 156 B.5.2 TRUMP Receiver State Diagram . . . . . . . . . . . . . . . . . . . . 156 B.6 Veriőcation of TRUMP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 157 B.6.1 No Features Enabled . . . . . . . . . . . . . . . . . . . . . . . . . . . 158 B.6.2 Selective Acknowledgments . . . . . . . . . . . . . . . . . . . . . . 158 B.6.3 Receiver Errors . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 158 B.6.4 Implicit Connection Setup . . . . . . . . . . . . . . . . . . . . . . . . 159 B.6.5 Packet Losses . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 159 B.6.6 Packet Reordering . . . . . . . . . . . . . . . . . . . . . . . . . . . . 160 B.7 Summary . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 160

C TRUMP Protocol Headers 161 C.1 Connection Setup . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 163 C.2 Special Acknowledgment . . . . . . . . . . . . . . . . . . . . . . . . . . . . 163 C.3 Data Transmission . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 164 C.4 Data Acknowledgment . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 165 C.5 Connection Termination . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 166

D Complexity of RBCC 167 D.1 Introduction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 167 D.2 Estimation of Flows through a Router . . . . . . . . . . . . . . . . . . . . . 167 D.3 Size of RBCC Data Structures . . . . . . . . . . . . . . . . . . . . . . . . . . 168 D.4 Packet Arrival for an Existing Flow . . . . . . . . . . . . . . . . . . . . . . . 169 D.5 Packet Arrival for a New Flow . . . . . . . . . . . . . . . . . . . . . . . . . 172 D.6 Removal of an Existing Flow . . . . . . . . . . . . . . . . . . . . . . . . . . 172 D.7 Route Changes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 172 D.8 Summary . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 173

E REAL NetLanguage Files for Simulated Scenarios 174 E.1 Scenario 1 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 175 E.2 Scenario 2 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 175 E.3 Scenario 3 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 176